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Made in Bochum

G DATA CyberDefense AG
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Security Awareness Trainings

Erweiterung

Phishing Simulation

Red Team Assessment
Penetration Test

IT-Security Assessment

Incident Response (Retainer)

Erweiterung

Incident Readiness

IT-Forensik

Netzwerkanalyse

Malwareanalyse
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Endpoint Security

Technologien

DeepRay & BEAST

Managed Endpoint Security

Security Monitoring



Bedrohung
Cyber¢rime
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der deutschen Unternehmen waren in den
vergangenen zwei Jahren von Datendiebstahl,
O/ Industriespionage oder Sabotage betroffen.”

*Quelle: Wirtschaftsschutz in der vernetzten Welt, bitkom 2021
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Gesamtschaden entsteht der deutschen
Wirtschaft jahrlich durch analoge und digitale
Angriffe.”

Mrd. €

1 0 3 Gesamtschaden in 2020
Mrd.€

G DATA *Quelle: Wirtschaftsschutz in der vernetzten Welt, bitkom 2022
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Fiege Logistik ist Opfer eines Hackerangriffs geworden. Mit der Ransomware
beuten Kriminelle 259 GB an internen Daten und veroffentlichen diese
teilweise im Darknet. Der aktuelle Stand.

Carsten Nallinger
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7iel des Angriffs war in Italien
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WELCHE CYBERCRIME-
 STRAFTAT WIRD AM
HAUFIGSTEN BEGANNEN?
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PHISHING
323.972 gemeldete Falle

+1564,4 %

inden letzten 5 Jahren




der Computer-Anwender*innen weild nicht,
was Phishing ist.”

*Quelle: Proofpoint - 3500 Befragte aus sieben Landern
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der Computer-Anwender*innen ist nicht
bewusst, dass sich E-Mail-Absenderdaten
O/ falschen lassen.”

*Quelle: Proofpoint - 3500 befragte Berufstatigen aus sieben Landern
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You became victim of the PETYA RANSOMUARE?
I ——————————

The harddisks of your computer have been encrypted with an Mmilitary grade
encryption algorithm. There is no way to restore your data without a special
key. You can purchase this key on the darknet page shown in step 2.

To purchase your key and restore your data, please follow these three easy
steps:

1. Download the Tor Browser at "https://wun. torproject.org/”. If you need

help, please google for "access onion page'.
2. Uisit one of the following pages with the Tor Brouser:

http://petya3d7hStbhyvki.onion/N19fvVE
http://petyaSkoahtsf7sv.onion/N19fvE

3. Enter your personal decryption code there:
§6Def786=1h0GD1479B7Ghhdjvz$10K1dns ?HbU

If you already purchased your key, please enter it belowu.

Rey:



Sicherheitskonzepte

Das kleine 1x1 der IT-Sicherheit , ,
Organisatorische Malinahmen

Richtlinien, Privilegien
Technische MalRhahmen

Endpointschutz, Firewalls
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Sicherheitskonzepte

Das kleine 1x1 der IT-Sicherheit , ,
Organisatorische Malinahmen

Richtlinien, Privilegien
Technische MalRhahmen

Endpointschutz, Firewalls

@ Mensc\\ Faktor Mensch

Awareness
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,EIne erhohte Cyber-Security-Awareness ist beim Schutz von
IT-Infrastrukturen und Unternehmensnetzwerken essentiell.

Sie sollte daher in jedem Unternehmen gefordert werden.“*

*Quelle: BKA (Cybercrime Bundeslagebild, Bundeslagebild 2020, Seite 4)
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IN THIS CORNER We HAVE 4
FIREWALLS, ENCRYPTION,
ANTIVIRUS SOFTWARE , ETC.
AND IN THIS CORNER,
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(Quelle: Andrea Piacquadio von Pexels.)




MoOgliche Herausforderungen
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Herausforderungen

= Sensibilisierung - Das Thema den Mitarbeitenden Nahe bringen

= |T Themen sind fur viele Mitarbeitende weit weg oder unverstandlich
= Sie mussen hier abgeholt und herangefihrt werden

= Hindernisse aus dem Weg schaffen

= Schwellen moglichst niedrig halten
= Seitenweise PDFs lesen oder klassisches ,Frontaltraining®” sind grol3er Aufwand, kosten viel Zeit
und reilden die Mitarbeitenden aus Ihrem Arbeitsalltag

= Verstandnis und Motivation schaffen
= Grundsatzlich wollen Menschen sich immer weiterentwickeln / lernen und verbessern
= Motivation in die richtige Richtung lenken
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Holen Sie
lhre Mitarbeitenden ab
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Awareness Trainings

vor Ort

Vorteile
Altbewehrt und bekanntes Format (Wohlflihlfaktor)
Infrastruktur steht bereit (Schulungsraume)
Motivation sofort sichtbar (Gruppendynamik)

Personlicher Kontakt/Austausch in den Pausen

Nachteile
Zeitdruck (nur x Stunden)
Termin-Koordinierung
Standortgebunden > Reisekosten fiur Teilnehmer/Trainer
Langfristiger Lernerfolg kaum messbar

Lerntempo festgelegt (fiir alle identisch)

G DATA
academy




G DATA Academy
s,Security-Awareness-Trainings der nachsten Generation®

Wir machen Sie fit durch:
Storytelling &
Praxisbezug
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G DATA Academy
s,Security-Awareness-Trainings der nachsten Generation®

Wir machen Sie rit durch:
Moderne und pointierte
Trainings
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Mein Administrator-Dashboard

Statistiken

Ubersicht Gber das Lernverhalten lhrer
Mitarbeiter

ZUR UBERSICHT

Berichte

Berichte iiber das Lernverhalten lhrer Mitarbeiter

ZU DEN BERICHTEN

Benutzerverwaltung

Die Administration lhrer Mitarbeiter

ZUR BENUTZERVERWALTUNG

Herzlich willkommen!

In Bearbeitung

2 %

Demokurs: Eigene Inhalte

(2] E-Learning

In Bearbeitung
S5

Training: Die Kehrseite des
Phishings

In Bearbeitung

Basiswissen:
Datenschutzgrundverordn
ug (DSGVO)

(£] E-Learning
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Training: Mohile Gerate

MacBook

Einflihrungsprogramm:
Cyber-Sicherheit fiir
Flihrungskrafte

(2] E-Learning

% In Bearbeitung
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Security flash: Bring your
own device

Einfihrungsprogramm:
Security Awareness fiir IT-
Experten

[(£] E-Learning

In Bearbeitung

Basiswissen: Arbeitsschutz,
Brandschutz und erste
Hilfe




Keyfacts
Security Awareness Trainings - Uberblick ( \

Cloudbasiertes E-Learning-Paket mit mehr als 36 Trainings in 14 Sprachen

Content only - Unsere Kurse in Threm LMS oder direkt uber die SVG Akademie

Aktualisierung der Inhalte & neue Kurse
Reportings & Zertifikate als Nachweis - auch fur betriebliche Unterweisungen

Mandantenfahig - Benutzer-Verwaltung via Active Directory-Anbindung

Customizing: Whitelabel & eigene Schulungsinhalte

G DATA
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Mein Administrator-Dashboard

In Bearbeitung

Demokurs: Eigene Inhalte Basiswissen:

In Bearbeitung
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In Bearbeitung




Keyfacts
Security Awareness Trainings - Uberblick ( \

Customer Success Manager ab 100 User inkludiert @

Trainings werden begleitet und Strategien entwickeln um
Mitarbeitende zu motivieren und dadurch den Lernerfolg

sicherzustellen

G DATA
academy



Security Awareness Trainings

Themen-Uberblick

5
i Klassifizierung von Informationen

Arbeiten auRerhalb des Buros

;2 Social Engineering

1 Risiko Management & Passworter

& Arbeiten in der Cloud

v| Mobile Gerate

@ Phishing & Malware

2 Sicherheitsvorfalle & Reports

57 EU-DSGVO & Privatsphére
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Mein Administrator-Dashboard

Mein Administrator-Dashboard

Herzlich willkommen!

In Bearbeitung

Statistiken

Ubersicht tiber das Lernverhalten |hrer
Mitarbeiter

ZUR UBERSICHT

asiswissen: inflihrungsprogra : Einfiihrungsprogramm:
-Si it fl Security Awareness fiir IT-
Experten

DE | 15m 00s DE | 20m 00s
earning : earnin, H H -Learning
Jbersicht

Letzte Aktivitaten

Kursabschlusse
' ltung

Mitarbeiter

DE | 20m 00s DE | 15m 00s
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Beliebteste Kurse




STARKEN SIE IHRE
MENSCHLICHE FIREWALL.
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G DATA CyberDefense
Gut beraten durch IT-Security-Spezialisten

E tobias.goebel@gdata.de
g.hartwig@svg-akademie.de

& +49 234 9762-407

@ www.gdata.de/awareness
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