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Incident Response (Retainer)

Incident Readiness
Erweiterung

IT-Forensik

Netzwerkanalyse

Malwareanalyse

Security Monitoring

Endpoint Security

Technologien

DeepRay & BEAST

Managed Endpoint Security

IT-Security Assessment

Penetration Test

Red Team Assessment

Security Awareness Trainings

Erweiterung 

Phishing Simulation
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der deutschen Unternehmen waren in den 
vergangenen zwei Jahren von Datendiebstahl, 
Industriespionage oder Sabotage betroffen.*

*Quelle: Wirtschaftsschutz in der vernetzten Welt, bitkom 2021

%
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Gesamtschaden entsteht der deutschen
Wirtschaft jährlich durch analoge und digitale
Angriffe.*

Mrd.€

103Mrd.€
Gesamtschaden in 2020

*Quelle: Wirtschaftsschutz in der vernetzten Welt, bitkom 2022
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WELCHE CYBERCRIME-
STRAFTAT WIRD AM 

HÄUFIGSTEN BEGANNEN? 
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PHISHING
323.972 gemeldete Fälle 

Die Top-5-Straftaten nach Berichten an das Internet Crime Complaint Center (FBI); Zahl gemeldeter Fälle 2021; weltweit

+ 1564,4 %
in den letzten 5 Jahren
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der Computer-Anwender*innen weiß nicht, 
was Phishing ist.*

*Quelle: Proofpoint – 3500 Befragte aus sieben Ländern

%
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der Computer-Anwender*innen ist nicht 
bewusst, dass sich E-Mail-Absenderdaten 
fälschen lassen.*

*Quelle: Proofpoint – 3500 befragte Berufstätigen aus sieben Ländern

%
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Sicherheitskonzepte

Das kleine 1x1 der IT-Sicherheit

Technische Maßnahmen

Endpointschutz, Firewalls

Organisatorische Maßnahmen

Richtlinien, Privilegien

Faktor Mensch

Awareness
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„Eine erhöhte Cyber-Security-Awareness ist beim Schutz von
IT-Infrastrukturen und Unternehmensnetzwerken essentiell. 

Sie sollte daher in jedem Unternehmen gefördert werden.“*

*Quelle: BKA (Cybercrime Bundeslagebild, Bundeslagebild 2020, Seite 4)
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(Quelle: Andrea Piacquadio von Pexels.)
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Security Awareness Trainings

Herausforderungen

▪ Sensibilisierung - Das Thema den Mitarbeitenden Nahe bringen 
▪ IT Themen sind für viele Mitarbeitende weit weg oder unverständlich
▪ Sie müssen hier abgeholt und herangeführt werden

▪ Hindernisse aus dem Weg schaffen 
▪ Schwellen möglichst niedrig halten
▪ Seitenweise PDFs lesen oder klassisches „Frontaltraining“ sind großer Aufwand, kosten viel Zeit 

und reißen die Mitarbeitenden aus Ihrem Arbeitsalltag

▪ Verständnis und Motivation schaffen 
▪ Grundsätzlich wollen Menschen sich immer weiterentwickeln / lernen und verbessern
▪ Motivation in die richtige Richtung lenken 
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Holen Sie 
Ihre Mitarbeitenden ab
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Security Awareness –

Stärken Sie Ihre Human Firewall

Herzlich willkommen!
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Wie G DATA CyberDefense AG  die Logistikbranche durch zeitgemäße 
Mitarbeitersensibilisierung sicherer und effizienter macht!  
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Vorteile

▪ Altbewehrt und bekanntes Format (Wohlfühlfaktor)

▪ Infrastruktur steht bereit (Schulungsräume)

▪ Motivation sofort sichtbar (Gruppendynamik)

▪ Persönlicher Kontakt/Austausch in den Pausen

Nachteile

▪ Zeitdruck (nur x Stunden)

▪ Termin-Koordinierung

▪ Standortgebunden → Reisekosten für Teilnehmer/Trainer

▪ Langfristiger Lernerfolg kaum messbar

▪ Lerntempo festgelegt (für alle identisch)

Vorteile:

▪ Flexibel planbar (Uhrzeit, Ort, Teilnehmerzahl)

▪ Interaktive Lernmittel (Audio, Video, Gamification…)

▪ Entlastung der internen IT

▪ Keine Reisekosten

▪ Lernen nach eigenem Rhythmus

▪ Lernkontrolle, Nachweis

Nachteile:

▪ Relativ neues Medium

▪ Kein persönlicher Kontakt

▪ ggf. mehrere Lernplattformen vorhanden

vor Ort

Awareness Trainings

vs. online



Mitte

Thema (28 px)

Headline (40 px)

G DATA Logo

Wir machen Sie fit durch:
Storytelling & 
Praxisbezug

„Security-Awareness-Trainings der nächsten Generation“

G DATA Academy
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Wir machen Sie fit durch:
Moderne und pointierte 
Trainings

„Security-Awareness-Trainings der nächsten Generation“

G DATA Academy
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Live Demo

G DATA Academy
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Security Awareness Trainings - Überblick

▪ Cloudbasiertes E-Learning-Paket mit mehr als 36 Trainings in 14 Sprachen 

▪ Content only – Unsere Kurse in Ihrem LMS oder direkt über die SVG Akademie

▪ Aktualisierung der Inhalte & neue Kurse

▪ Reportings & Zertifikate als Nachweis – auch für betriebliche Unterweisungen

▪ Mandantenfähig – Benutzer-Verwaltung via Active Directory-Anbindung

▪ Customizing: Whitelabel & eigene Schulungsinhalte

Keyfacts • 
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Security Awareness Trainings - Überblick

▪ Customer Success Manager ab 100 User inkludiert 

Trainings werden begleitet und Strategien entwickeln um   

Mitarbeitende zu motivieren und dadurch den Lernerfolg 

sicherzustellen

Keyfacts • 
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▪ ˚ Arbeiten außerhalb des Büros 

▪ J Klassifizierung von Informationen

▪ É Social Engineering

▪ Ó Risiko Management & Passwörter

▪ © Arbeiten in der Cloud

▪ á Mobile Geräte

▪ ä Phishing & Malware

▪ ” Sicherheitsvorfälle & Reports

▪ ∫ EU-DSGVO & Privatsphäre

Security Awareness Trainings

Themen-Überblick
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STÄRKEN SIE IHRE
MENSCHLICHE FIREWALL.
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G DATA CyberDefense

tobias.goebel@gdata.de

g.hartwig@svg-akademie.de

Gut beraten durch IT-Security-Spezialisten

e 
+49 234 9762-407ˆ 

www.gdata.de/awarenessi 

U 
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